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1. Zusammenhange

Fir den Zugang zu Anwendungen gibt es eine rollenbasierte, zentrale Authentifizierung und Registrie-
rung. Hauptnutzer/innen eines Unternehmens oder einer Behorde kdnnen weitere Nutzer/innen selbst
einrichten und verwalten. Fir diese Funktionalitdt Nutzern ist ein Zertifikat erforderlich.

2. Einrichtung weiterer Nutzer/-innen (User)

Sollen weitere User in einem Unternehmen auf Anwendungen zugreifen dirfen, so kann der Haupt-
nutzer des Unternehmens oder der Behdrde diese anlegen. Den neuen Nutzern kénnen alle
Rechte/Rollen des Hauptnutzers zugewiesen werden (auf3er dem Recht, weitere User anzulegen).

Der Hauptnutzer des Unternehmens oder der Behorde ruft hierzu die Benutzerverwaltung auf, gibt sei-
nen Usercode und Passwort ein und wahlt das Zertifikat aus. Danach klickt er auf der Folgeseite auf
,User hinzufligen®.

Im Formular sind ggf. bereits Felder vorbesetzt. Der Hauptnutzer des Unternehmens oder der Be-
horde tragt nun die Angaben fir seine/n Kollegin/Kollegen ein. Unter Status kann er diese Registrie-
rung aktivieren. Unter Fachanwendungen finden sich alle Anwendungs-Berechtigungen des Hauptnut-
zers. Er kann auswahlen, welche Anwendungen der neue User nutzen soll. Unter Zustandigkeit kann
— falls erforderlich - noch eingeschrankt werden, z.B. auf bestimmte Préparate eines Pharma-Unter-
nehmens.

—Fachanwendungen

¥ Chargenfreigabeantrage erlauben
Bitte wahlen Sie in diesem Fall eine/mehrere Rolle(n) aus:

[T Antrage senden (SCHREIBEN#3)
[T Antrage erstellen (SCHREIBEN#4)

—Zustandigkeiten

Auswahl zur Einschrankung auf dedizierte Arzneimittel
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Abbildung 1: Fachanwendungen zuweisen

Zertifikate fur neue User kdnnen hier hochgeladen werden (das ist hier jedoch nicht zwingend und
kann noch spéter erfolgen). Mit Klick auf ,Weiter* wird der neue User angelegt.

Gleichzeitig werden zwei E-Mails verschickt. Die erste E-Mail informiert die User tber die erfolgreiche
Registrierung durch den Hauptnutzer des Unternehmens oder der Behdrde und enthéalt Kundennum-
mer und Erstzugangspasswort. Der Usercode wird aus Sicherheitsgriinden in der zweiten E-Mail an
den Hauptnutzer des Unternehmens / der Behdrde mitgeteilt. Den Usercode sollte er nun an den User
weitergeben.

Der neue User kann sich jetzt mit dem vom Hauptnutzer des Unternehmens oder der Behdrde mitge-
teilten Usercode und dem per E-Mail erhaltenen Passwort anmelden. Bei der ersten Anmeldung muss
wie bei allen Anwendungen zuerst das Erstzugangspasswort geéndert werden.

Bitte beachten Sie, dass die Registrierung verféllt, wenn in einem Zeitraum von 120 Tagen keine Erst-
anmeldung stattfindet.
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3. Benutzer verwalten

Uber den Navigationspunkt ,Nutzerverwaltung“ werden alle User des Hauptnutzers angezeigt. Durch

Klick auf das Schreibsymbol werden die Daten des Users editierbar angezeigt. Der Hauptnutzer
kann hier den User mit Rechten versehen und sémtliche Einstellungen aktivieren, deaktivieren und
bearbeiten.

4. Beantragung weiterer Anwendungen

Die User haben die Moglichkeit, Gber die Funktion ,Anmelden fiir weitere Anwendungen® den Zugang
zu weiteren Anwendungen zu beantragen. Sie als Hauptnutzer erhalten eine E-Mail mit dem Hinweis
auf diese Beantragung und kénnen in der Benutzerverwaltung durch Klick auf das Schreibsymbol den
Bildschirm zur Bearbeitung der Daten des Users aufrufen und die Rollen fir die beantragten Anwen-
dungen vergeben.

5. Vertreter registrieren

Die von einem Hauptnutzer eines Unternehmens oder einer Behérde (orgaAdmin) angelegten User
kénnen nur durch diesen Hauptnutzer verwaltet werden. Es gibt aber die Mdglichkeit, einen Vertreter
zu registrieren, damit z.B. bei Ausfall des urspriinglichen Hauptnutzers weiterhin die Accounts der U-
ser verwaltet werden kénnen.

Falls Sie einen anderen Hauptnutzer aus lhrem Unternehmen / Ihrer Behtrde bestimmen wollen,
die/der Ihre Rolle in der Benutzer-Selbstverwaltung als Vertretung wahrnehmen soll, kénnen Sie das
Uber den Navigationspunkt ,Vertreter organisieren®.

Legt ein Hauptnutzer oder einer seiner Vertreter einen neuen User an, wird dieser sowohl mit dem an-
legenden als auch mit den als Vertreter registrierten Nutzer verbunden.

Wenn Sie eingeloggt sind und fiir einen oder mehrere Hauptnutzer/innen Ihres Unternehmens/ihrer
Behdrde als Vertreter registriert sind, werden unter ,Benutzer” Ihre User angezeigt und die Ihres Ver-
treters bzw. des Hauptnutzers, den Sie vertreten.

Ebenfalls Uber den Navigationspunkt ,Vertreter organisieren® kdnnen die die Vertretung &ndern oder
zuricknehmen.

6. Zustandigkeit tbertragen

Die von einem Hauptnutzer eines Unternehmens oder einer Behdrde angelegten User konnen nur
durch diesen Hauptnutzer selbst oder einen registrierten Vertreter verwaltet werden. Falls eine/ein Mit-
arbeiterin/Mitarbeiter ausscheidet, kann der zustandige Administrator der Bundesoberbehérde die
User eines Hauptnutzers einem anderen Hauptnutzer zuordnen. Wenden Sie sich in einem solchen
Fall bitte direkt an die zustdndige Bundesoberbehdrde.
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