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1. Was ist ein digitales Zertifikat und wozu benotige ich es?

Ein Zertifikat ist eine Art elektronischer ,Ausweis”. Verschlisselungssysteme nutzen dieses Zertifikat
zum Nachweis der Identitat. Es enthalt 2 Teile, ihren Private Key und den zugehérigen Public Key. Das
Zertifikat wird bei Anwendungen mit hohem Schutzbedarf zur 2-Faktor-Authentifizierung
(Benutzername/Passwort und Zertifikat) genutzt, um sich als berechtigter Nutzer des Single-Sign-On
fur PharmNet.Bund und BfArM zu authentifizieren. Nutzer, die kein Zertifikat besitzen, sich also nicht
»=ausweisen“ kdnnen, erhalten dabei keinen Zugriff auf Anwendungen mit hohem Schutzbedarf.

Das Zertifikat fur den Zugang zu PharmNet.Bund und BfArM kdnnen Sie bei einer Zertifizierungsstelle
(Certificate Authortiy — CA) oder bei einem Distributor erwerben. Es kann auch fir andere Zwecke
genutzt werden.

Das Zertifikat ist eine personliche Identifikation des Benutzers, die die Funktion eines Ausweises hat.
Aus den Angaben im Zertifikat sollte hervorgehen, welche Person es identifiziert.

Wir akzeptieren nur Zertifikate von CAs, die standardmafRig von der Programmiersprache Java
unterstutzt werden. Eine Liste mit mdglichen Ausstellern finden Sie im Anhang.

2. Was bendotige ich im Einzelnen?

Um ein Zertifikat zu erhalten und es fiir den Zugang zu PharmNet.Bund und BfArM zu nutzen, sind die
folgenden drei Schritte notwendig:

e Beantragen Sie ein Zertifikat bei einer Zertifizierungsstelle oder einem Distributor. Es muss flr
eine TLS-WWW-Client-Authentifizierung ausgestellt und SHA-2 signiert sein.
(Extended-Key-Usage fiir Client-Authentifizierung, siehe http://lwww.ietf.org/rfc/rfc3280.txt,
Abschnitt 4.2.1.13).

e Holen Sie das fir Sie ausgestellte personliche Zertifikat ab und importieren Sie es in lhren
Browser. (Jeder Nutzer bendtigt ein eigenes Zertifikat. Bitte achten Sie darauf, dass Ihr Name
oder Ihre E-Mail-Adresse im Zertifikat vermerkt sind.)

e Sichern Sie Ihr Zertifikat

3. Wie erhalte ich ein Zertifikat?

Das Zertifikat beantragen Sie bei einer Zertifizierungsstelle oder einem Distributor. Angeben missen
Sie dabei Ublicherweise Ihren Namen, lhre Adresse, lhre E-Mail-Adresse, das Land aus dem Sie
kommen und eventuell einen Firmennamen oder ein Bundesland. Wie genau der Antrag erfolgt,
erfahren Sie beim jeweiligen Anbieter. Den privaten Schlissel (Private Key) sollten Sie gut
aufbewahren. Zusétzlich missen Sie sich noch identifizieren (z.B. Postident). Der Aussteller stellt
Formulare fir die Beantragung und Beschreibungen fir das Eintragen des Zertifikats in den Browser
zur Verfliigung.

Die Beantragung und Abholung eines Zertifikats kann recht unterschiedlich sein. Der Ubliche Weg ist,
die Webseite des Anbieters zu besuchen und dort lhre Daten einzugeben. Dabei erstellt der Browser
auf lhrem Computer den Private Key und den Public Key.

Der Public Key wird an den Anbieter gesendet und dort signiert, wahrend der Private Key in ihrem
Browser verbleibt. In den meisten Féallen werden Sie anschlieRend per E-Mail aufgefordert, die Webseite
erneut mit dem gleichen Browser zu besuchen. Dabei wird der signierte Public Key mit dem Private Key
zusammengefuhrt und letztendlich das Zertifikat erstellt. Zugleich wird das Zertifikat auch in lhrem
Browser installiert. In diesem Fall sollten Sie Ihr Zertifikat im Anschluss unbedingt sichern.

Eine weitere Variante wird in Abschnitt 4 beschrieben. Dabei erhalten Sie das fertige Zertifikat entweder
vom Aussteller oder von einem Kollegen lhrer IT, der es fur Sie beantragt hat.
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4. Wie importiere ich mein personliches Zertifikat?

Wenn Sie lhr Zertifikat erhalten haben, muss es in den Browser importiert werden, bevor Sie es
verwenden kdnnen. Durch den Import wird das Zertifikat im richtigen Zertifikatsspeicher platziert.

Im Folgenden wird das Importieren beispielhaft zuerst fiir den Browser Mozilla Firefox, dann fiir den
Internet Explorer und abschlie3end fiir Google Chrome durchgefihrt:

4.1. Mozilla Firefox

Waéhlen Sie zuerst im Menii am rechten oberen Bildrand den Punkt ,Einstellungen® aus.

v n o ¢

@ Bei Firefox anmelden »

ki SchutzmaBnahmen

E Meues Fenster Strg+MN
9 MNeues privates Fenster  Strg =Umschalt+P
Zoom - % 4+ A
Bearbeiten ¥ -Lf'*: ﬁ

Ii\ Bibliothek 3

=0 Zugangsdaten und Passworter

;ﬁ- Add-ons Strg+Umschalt+4

'I:F Einstellungen

S Anpassen..

Datei Gffnen... Strg+0
Seite speichem unter... Strg+5

E Drucken...

Q, seite durchsuchen Strg+F
Sonstiges »
Web-Entwickler ¥

f; Mews Funktionen und Anderungen 3

@ Hilfe »

() Beenden Strg « Umschalt+Q

Abbildung 1: Einstellungen Erweitert
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Wahlen Sie nun ,Datenschutz & Sicherheit” aus und scrollen Sie hinunter bis der Mentpunkt
LZertifikate” erscheint.

2 cC @ Qfietox  aboutpreferencessprivacy o mwoae =
@ Der Browser wird durch Ihre Organisation verwaltet
1 Allgemein v Pe lisierte Erweiterung n durch Firefox Weitere Inf

: /| Firefox das Installieren und Durchfihren von Studien erlauben  Firefox-Studie
Q Startseite
Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen
Q suche
n atenschutz &
Sicherheit
&£ sync

Schutz vor b ischen Inhalten und

g

/ Gefahdliche und betrigerische Inhalte blockieren Weitere Informationer
V Gefahrliche Downloads blockieren

| Vor unerwinschter und ungewdhnlicher Software warnen

Zertifikate
Wenn eine Website nach dem perstnlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen
© Jedes Mal fragen
v Aktuelle GOltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

#& Erveiterungen & Themes Kryptographie-Module...

@ Hilfe far Firefox

Abbildung 2: Ubersicht Zertifikate

Wahlen Sie ,Zertifikate anzeigen®: Es 0ffnet sich ein weiteres Fenster, in dem Sie den Reiter ,lhre

Zertifikate“ wahlen. Sie sehen nun eine Ubersicht der bereits installierten Zertifikate (im Beispiel sind
keine Zertifikate vorhanden).

Zertifikatverwaltung x

Ihre Zertifikate Personen Server Zertifiziersngsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Importieren...

Abbildung 3: Zertifikatverwaltung
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Nach Klick auf ,Importieren” erscheint eine Datenauswahlbox.

€)) ¢ & 0

x  aboutpreferences#privacy

E———— - ° |

44 "o e

@ Zuimportierende Zenifikar-Datei

1 B > DieserC » Dotumente »

04062014 07:35

Dateiname: | SSO-Test-Zertifikat

Abbildung 4: Importieren des Zertifikats

Wahlen Sie |hr Zertifikat aus und klicken Sie auf ,Offnen®
fur die Schlisseldatei einzugeben.

© feefox  aboutpreferences#privacy

Zertifikatverwaltung

Ihre Zestifikate Personen Server

. Sie werden nun aufgefordert, das Passwort

Zertifizierungsstellon

Sie haben Zertifikate dieser Organisationen, die Sie identifizierenc:

Passwort erfordertich - Mozitla Firefox

X

@ B0 geben Sie das Passwor ein, 635 2ur Verschidsielng Gieses Zetifatbackcs verwendet warde:

I

Abbildung 5: Passwort des Zertifikats
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Nach erfolgreichem Import des Zertifikats ist es unter ,Ihre Zertifikate* eingetragen.

B ° |

« > C 0 O firafox  aboutpreferenceseprivacy 44 neoaes® =

Zertifikatverwaltung

thre Zentifikate Personen Serves Zenifinerungsstelien

Sie haben Zertifikate dieser Organisationen, die Sie identifizierenc

Zortifikatsname Kryptographie-Mod Serienaumemorn
v DIMDL
SSO-Test-Zectifikat  das Software-Sicherhestsmodul  S2274FFF

Abbildung 6: Ubersicht mit hochgeladenem Zertifikat

4.2. Internet Explorer

Hier wahlen Sie im Menu ,Extras® den Punkt ,Internetoptionen®.

Drucken
Datei

Zoom (125 %)
Sicherheit

+ ¢ Suchen RARN AL - X
>
>
>
>

Offnen mit Microsoft Edge STRG+UMSCHALT+E
Website zu _Apps” hinzufigen
Downloads anzeigen Strg+)
Add-Ons verwalten
F12 Entwicklertools
Zu angehefteten Sites wechseln
i der i
| Intemetoptionen

Info

Abbildung 7: Offnen der Internetoptionen
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Dann wahlen Sie den Reiter Inhalte aus und klicken auf den Knopf ,Zertifikate“.

Internetoptionen ? X

Verbindungen Programme Erwetert
Aligemein Sicherheit Datenschutz Inhalte
Zertifikate

Fur verschllsselte Verbindungen und zur identifizierung
a werden Zertifikate verwendet.

SSL-Status loschen qul'kale Herausgeber

AutoVervolistandigen

AutoVervolistandigen speichert Ejnstellungen
vorherige Eingaben auf Webseiten
und schisgt Ubereinstimmungen vor.

Feeds und Web Slices

Feeds und Web Slices bieten Eipstellungen
= N aktualisierte Inhalte von Websites, die
' in Internet Explorer und anderen

Programmen gelesen werden konnen.

i
v
v

oK Abbrechen
Abbildung 8: Aufruf Zertifikate

Sie sehen unter ,Eigene Zertifikate“ eine Ubersicht der bereits installierten Zertifikate. Nach Klick auf
.Importieren® erscheint der Zertifikatsimport-Assistent. Bei der ersten Ansicht klicken Sie auf ,Weiter*.

In der folgenden Ansicht wahlen Sie das Zertifikat aus, bestatigen mit ,Weiter* und geben lhr Passwort
ein.

Nun erscheint die Auswahl des Zertifikatspeichers. Die Einstellungen sollten den unten angezeigten
Einstellungen entsprechen.

o

Suchen o -

Tertfastapeccher wnd SyllemSencie. n Geren e (roncher merden

Windows kane afomatach enen Jerfdatipencher omiier, odec S tirren
enen Soechersrt s Se Tethste srgeter.

LA SR Bemetian (54 Garn LAPAAND baserend

Ahe Zerteaste - Kigerndem Somctar specnern

Qurthsuchen.

Weler | Anbrechen

Abbildung 9: Auswahl des Zertifikatspeichers
Klicken Sie nun auf ,Weiter” und bestatigen Sie die folgende Ansicht mit ,Fertig stellen®.

Ihr Zertifikat sollte nun unter der Ansicht ,Eigene Zertifikate” angezeigt werden.
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4.3. Google Chrome

Waéhlen Sie unter ,Google Chrome anpassen und einstellen“ den Punkt ,Einstellungen® aus.

Die Website ist nicht erreichbar

te unter chrome://empty/ st event

Abbildung 10: Einstellungen 6ffnen

Wahlen Sie nun ,Datenschutz und Sicherheit” aus und klicken Sie auf ,Mehr*.

Es oOffnen sich nun weitere Auswahlmdglichkeiten. Hier klicken Sie bitte auf den untersten Punkt
LZertifikate verwalten®.

“ C @ Cheome T/ 50Atings/orrency * B Q:

s

Abbildung 11: Zertifikate verwalten auswéhlen
Sie sehen unter ,Eigene Zertifikate“ eine Ubersicht der bereits installierten Zertifikate. Nach Klick auf
.Importieren® erscheint der Zertifikatsimport-Assistent. Bei der ersten Ansicht klicken Sie auf ,Weiter".

In der folgenden Ansicht wahlen Sie das Zertifikat aus, bestatigen mit ,Weiter* und geben lhr Passwort
ein.
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Nun erscheint die Auswahl des Zertifikatspeichers. Die Einstellungen sollten den unten angezeigten
Einstellungen entsprechen.

@ Leere Seite

Weter | Avteechen

Abbildung 12: Auswahl des Zertifikatspeichers

Klicken Sie nun auf ,Weiter" und bestatigen Sie die folgende Ansicht mit ,Fertig stellen®.

Ihr Zertifikat sollte nun unter der Ansicht ,Eigene Zertifikate” angezeigt werden.
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5. Exportieren des offentlichen Teils des Zertifikates

5.1. Mozilla Firefox (Version 70.X oder aktueller)

Um den offentlichen Teil des Zertifikates fiir die Registrierung beim BfArM hochzuladen, extrahieren
Sie diesen Teil lhres Zertifikats. Hierzu 6ffnen Sie, wie in Abschnitt 4 beschrieben, den Zertifikat-
manager, markieren unter ,Meine Zertifikate* das gewtnschte Zertifikat und klicken dann auf

LJAnsehen... .

Zertifikatverwaltung

Thre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul

~ DIMDI

SS0-Test-Zertifikat

ware-Sicherheitsmodul ~ 52:274FFF

Seriennummer

Ansehen Sichem Alle sichern...  Importieren Loschen...

Abbildung 13: Exportieren des Zertifikats

Scrollen Sie dann hinunter bis Sie ,Speichern“ sehen und klicken Sie auf ,PEM (Zertifikat)“.

Ausstellername

Land
Bundesland/Provinz
ort

Organisation
Organisationseinheit
Aligemeiner Name

DE

NRW

Koeln

DIMDI

D2
SSO-Test-Zertifikat

Beginn
Ende

Offentlicher Schliissel -
Informationen

Algorithmus
Schliissellinge
Exponent
Modulus

4.9.2013, 17:21:35 (Mitteleuropdische Sommerzeit)
14.5.2027, 17:21:35 (Mitteleuropdische Sommerzeit)

RSA

2048

65537

BB:FF:73:74:30:31:EA:A4:E9:72:E7:29:95:9C:25:1E:7F:B5:27:EA:D4:4E:FA.C5:B2:32: AE:46:8C:3E:43:88:E3:B7:FA.0E:FD:D...

Versc
Seriennummer
Signaturalgorithmus
Version

Speichern

52:27:AF:FF

SHA-1 with RSA Encryption

NaN

PEM (Zertifikat) PEM (Zertifikatskette)

SHA-256
SHA-1

BB:33:F4:96:62:F7:16:E6:89:EE:EB:67:36:DB:60:43:D7:8F:83:0C:0F:D1:CD:CE:D1:14:FB:19:15:D1:F4.CA
4E:3C:F4:55:41:A6:E4:61:CA:D6:1C:56:D5:19:38:2F.7A 1A TAF2

Abbildung 14: Extrahieren des 6ffentlichen Teils

Speichern Sie das Zertifikat lokal und sehen in lhrem Download Ordner (falls nicht anders angegeben)
nach, ob das Zertifikat heruntergeladen wurde.
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5.2. Motzilla Firefox (Version 69.X oder alter)

Um den o6ffentlichen Teil des Zertifikates fur die Registrierung beim BfArM hochzuladen, extrahieren Sie
diesen Teil lhres Zertifikats. Hierzu 6ffnen Sie, wie unter Abschnitt 4 beschrieben, den Zertifikat-
manager, markieren unter ,Meine Zertifikate®* das gewinschte Zertifikat und klicken dann auf

LAnsehen... .

Zertifikatverwaltung x

Thre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer

~ DIMDI

550-Test-Zertifikat d e-Sicherhei tsmodul 52.2T4FFF

Ansehen... Sichern... Alle sichern...  Importieren... Léschen...

Abbildung 15: Exportieren des Zertifikats

Danach wahlen Sie den Reiter ,Details”.

Mﬁm-m&t'wu-uﬁgg . S

Allgemein | Details

Zertifikatshierarchie
SSO-Test-Zertifikat

Zertifikats-Layout
4 sso-test-zertifikat
aZertifikat

m

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus
Aussteller
aValiditat
Nicht vor -

Feld-Wert

Abbildung 16: Zertifikate Ansicht

Anleitung Zertifikate Seite 11 von 18



Nun klicken Sie auf ,Exportieren“ und erhalten eine Datei mit dem o&ffentlichen Teil lhrer Signatur (mit
der Endung .cer, .crt oder .der). Diese Datei speichern Sie lokal auf Inrem Rechner.

UserCA durchsuchen

Organisieren ¥ Neuer Ordner =z - @ |

. Anwendungsdaten = Name Anderungsdatu

|, AppData

#u Desktop Es wurden keine Suchergebnisse gefunden.

& Downloads
| UserCA

=/ Eigene Bilder

(i

| Eigene Dokumente
A Eigene Musik
# Eigene Videos

E iiavorife'n o - [T} = ;
ETTLET TSRESSO - Test-Zertifikat.crt! -
Dateityp: [X.SOQ-Zutiﬁlm (PEM) (*.crt;*.pem) v]

“ Ordner ausblenden [ Speichern ] [ Abbrechen ]

Abbildung 17: Sicherung des Zertifikats

5.3. Internet Explorer und Google Chrome

Um den offentlichen Teil des Zertifikates fur die Registrierung beim BfArM hochzuladen, extrahieren Sie
diesen Teil Ihres Zertifikats. Hierzu 6ffnen Sie, wie unter Punkt 4. beschrieben, den Zertifikatmanager,
markieren unter ,Meine Zertifikate“ das gewiinschte Zertifikat und klicken dann auf ,Exportieren... .

Zertifikate *
Beabsichtigter Dweck; | <Alle> =

Esgene Zertifilate  Andere Personen Zwischenzertifizierungsstellen Vertrauenswirdige * | L;

-nusgesumfur Ausgestellt von Ablaufd...  Anzegensd
CJfe52db34-8975-... MS-Orgonizabion-.., 16.05.2.. <Keine>
CIS50-Test-Zartifi.., SSO-Tost-Zertifikat  14.05.2...  sso-test-zertif...

Jmpartieren... Eritfernen Eryeitert
[Beabsichtigte Zwecke des Zertfikats
walles
Araeigen
SchlieBen

Abbildung 18: Exportieren des Zertifikats
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Nun klicken Sie auf ,Weiter“ und klicken im nachsten Fenster den Button ,Nein, privaten Schlissel nicht

exportieren” und bestatigen mit ,Weiter".

& & Zertificatexport-Assistent

Privaten Schliissel exportieren
Sie kbnnen Gin prvelen Schitssel mit demn Zertifikel egodtiren.

Privisbe Schhissel Snd benmworigeschitnl, Wean Sk den prvelen Schilssel mit dem
susgewahiten Tertifikat exportienen machten, missen Sie suf einer der folgenden
Seiten ein Kenmwort eingeben.

Mschten She mit dem Zermsicat such den privaten Schidssel mporaren?

aten SohiiEms BpOTEe

B priv

(8 Yein, prvaten Sehlussel nicht exporteren

Hinweis: Der dazagehdrige private Schidssel ist als “Hicht exportierbac™ markiert,
Voo dass: Zertifikat kinn exportiert winden,

(] | ot

Abbildung 19: Sicherung des Zertifikats

Klicken Sie auf ,DER-codiert-binar X.509 (.CER)" und bestatigen mit ,Weiter®.

*

E* Zertifikatexport-Assistent

Format der zu exportierenden Datei
Tertifikate kiinnen in verschiedenen Dateiformaten exportiert werden.

wishlen Sie das gewiinschie Format:
() [pER- codiert-hinar X.50% (.CER)
() pase-64-codiert .509 [ LCER)
{Z) Syntaxstandard kryptografischer Meldungen - "PKCS #7-Zentifikate .P78)

ch, al be im Zertdfinenungsplad einberishen

tausch - FKCS #12 (FFX)

Weiter Abbrechen

Abbildung 20: Einstellen des Formats
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Klicken Sie im folgenden Fenster auf ,Durchsuchen“ und wéhlen Sie das Verzeichnis aus, in welchem
Sie die neue Datei abspeichern mdchten. Geben Sie der Datei einen Namen und bestétigen Sie mit
~opeichern® und anschliefdend mit ,Weiter*.

& Speichem unter
| » Dieser PC » Dolumente w L S t el

Organisicren = MNewer Ordner

~

w % Dieger PC
B 30-Objekte ™ Dateien
& Bilder  S50-Test-Zertifikat
B Desiaop
Dokumeérte
¥ Downloads
J Musik
B videos
T 05 (0
e DWATA (DY) 5

Drabeipaime:
Dateityp:  DER-codiertes bindres X.509 (*.cer)

O s Aobrechen

Abbildung 21: Speichern des 6ffentlichen Teils

Klicken Sie auf ,Fertig stellen und suchen Sie in dem gewahlten Verzeichnis nach der neu erstellten
Datei.
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6. Zertifikat hochladen

Bei der Erstregistrierung kdnnen Sie im Abschnitt ,Zertifikat“ ein personliches Zertifikat hochladen und
speichern. Auf dem Formular gibt es einen allgemeinen Hinweis oder den Hinweis, dass fiir die von

Ihnen gewahlte Anwendung ein Zertifikat erforderlich ist.

Das Zertifikat kann nach der Registrierung auch nachtréglich, im Bereich ,meine Daten“, hochgeladen
werden. Melden Sie sich dazu Uber ,Meine Daten® bei unserer Benutzerverwaltung an und wahlen Sie

die Option ,Zertifikat* aus dem Navigationsmendi.

Auf dem Formular wahlen Sie Uber den Button ,Durchsuchen® die vorher gespeicherte Zertifikat-Datei

(s. Abschnitt 5) aus und laden sie danach hoch.

Zertifikat

Far die Nutzung der ausgewahlten Anwendungen ist KEIN Zertifikat erforderlich. Sie bendtigen aber ein Zertifikat,
wenn Sie die DIMDI Benutzerverwaltung als Organisations-Administrator nutzen méchten, um z.B. weitere Nutzer in
Threm Unternehmen fur die von IThnen ausgew3ahlten Anwendungen zu registrieren.

Laden Sie hier den dffentlichen Teil (.cer, .crt oder .der) Thres personalisierten digitalen Zertifikats hoch.

Weitere Informationen: Digitales Zertifikat flr die Authentifizierung

Zertifikat hochladen:
1. Schritt: Zertifikat auswahlen Keine Datei ausgewshlt.

2. Schritt: Zertifikat hochladen Hochladen

Abbildung 22: Zertifikat hochladen - 1

Zertifikat

Zur Mutzung der Anwendung Chargenfreigabeantrage (AMG/ TierImpfStV) ist ein Zertifikat erforderlich.
Hinweis: Sie kdnnen das Zertifikat auch spater nach der Aktivierung Thres Accounts durch die zust3ndige Behdrde

im Bereich "Meine Daten" hochladen. Beachten Sie bitte, dass damit eine zeitliche Verzéigerung verbunden sein
kann, da die zustindige Behérde zur Prifung und Aktivierung des Zertifikats Ihren Account erneut bearbeiten muss.

Laden Sie hier den offentlichen Teil (.cer, .crt oder .der) Ihres personalisierten digitalen Zertifikats hoch.

Weitere Informationen: Digitales Zertifikat fur die Authentifizierung

Zertifikat hochladen:

1. Schritt: Zertifikat auswahlen Keine Datei ausgewahlt.

2. Schritt: Zertifikat hochladen Hochladen

Abbildung 23: Zertifikat hochladen - 2

Das Zertifikat kann auch spater noch im Bereich ,Meine Daten® hochgeladen oder ausgetauscht werden

(s. Abschnitt 7).
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7. Erneuerung eines Zertifikats

Bevor lhr Zertifikat ablauft erhalten Sie von uns eine Benachrichtigung per Mail. Beantragen Sie
rechtzeitig eine Zertifikatverlangerung bei lhrem Aussteller und laden Sie das neue Zertifikat wie unter
Abschnitt 4 und 5 beschrieben in Ihren Browser.

Sie kdnnen ein neues Zertifikat auch noch nach Ablauf eines vorherigen Zertifikats hochladen, da der
Bereich ,Meine Daten® ohne Zertifikat zuganglich ist.

Melden Sie sich Uber ,Meine Daten* bei unserer Benutzerverwaltung an und wéhlen Sie die Option
LZertifikat* aus dem Navigationsmen.

Auf dem Formular wahlen Sie Uber den Button ,Durchsuchen” zunéchst die Zertifikat-Datei (6ffentlicher
Teil) aus. Im zweiten Schritt laden Sie diese Datei tiber den entsprechenden Button hoch.

Meine Daten
PharmNet.Bund Zertifikat
Benutzerverwaltung Laden Sie hier den offentlichen Teil (.cer, .crt oder .der) Ihres personalisierten digitalen Zertifikats hoch.
Rolle wechseln Weitere Informationen: Digitales Zertifikat fur die Authentifizierung

Cache Verwaltung
Neues Zertifkat &
Meine Daten

Ausgestellt for: Maria Mustermann
Adressdaten -
Gultig ab: 05.03.2019 13:18:21 MEZ
Fachanwendungen und Gltig bis: 04.03.2022 13:18:21 MEZ Ansehen

Zustdndigkeiten
Zertifikat

CIED EIEEs TG Neues Zertifikat hochladen:

1. Schritt: Zertifikat auswahlen Keine Datei ausgewahlt.

Anmeldedaten dndern

Abmelden

2. Schritt: Zertifikat hochladen Hochladen

Version: 3.0.12 X X
3. Schritt: Zertifikat speichern

Abbildung 24: Erneuerung des Zertifikats - Schritt 2 Hochladen
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Meine Daten

PharmNet.Bund
* Das Zertifikat konnte erfolgreich hochgeladen werden und muss jetzt noch gespeichert werden.
Benutzerverwaltung

Rolle wechseln

Zertifikat
Cache Verwaltung

B Laden Sie hier den &ffentlichen Teil (.cer, .crt oder .der) Ihres personalisierten digitalen Zertifikats hoch.
Meine Daten

Weitere Informationen: Digitales Zertifikat fur die Authentifizierung

Adressdaten
Fachanwendungen und Meues Zertifikat §
Zustdndigkeiten
A tellt far: i
[E— %Jst.;es e ur Maria Mustermann
Galtig ab: 05.032.2019 13:18:21 MEZ
Meine Einstellungen Giiltig bis: 04.03.2022 13:18:21 MEZ Ansehen

Anmeldedaten @ndern

Abmelden X X
Erneuertes Zertifikat (nicht aktiv) &

Version: 3.0.12

Ausgestellt far: Maria Mustermann
Giltig ab: 26.03.2020 01:00:00 MEZ
Giltig bis: 26.03.2023 14:00:00 MESZ Ansehen

Neues Zertifikat hochladen:
1. Schritt: Zertifikat auswahlen Keine Datei ausgewshlt.
2. Schritt: Zertifikat hochladen Hochladen

3. Schritt: Zertifkat speichern

Abbildung 25: Erneuerung des Zertifikats - Schritt 3 Speichern
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Nach dem Speichern wird gepruft, ob fur den Nutzer bereits ein gtiltiges Zertifikat vorhanden ist. Ist dies
der Fall, muss zunachst eine Bestéatigung erfolgen, dass das bestehende Zertifikat Uberschrieben
werden soll.

PharmNet.Bund

Bitte bestitigen

Benutzerverwaltung . ) . B . .
Es liegt bereits ein giltiges Zertifikat vor. Wollen Sie das Zertifikat Gberschreiben?

Rolle wechseln
Cache Verwaltung

< Zurick -
Meine Daten

Adressdaten

Fachanwendungen und
Zustdndigkeiten

Zertifikat
Meine Einstellungen

Anmeldedaten dandern

Abmelden
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Nach Klicken auf "OK" muss das Zertifikat vom zustandigen Administrator aktiviert werden. Dieser muss
die Identitdt des Zertifikatinhabers prifen. Der Administrator erhadlt zu diesem Zweck eine
entsprechende Benachrichtigung.

Meine Daten

PharmNet.Bund

* Die Daten wurden erfolgreich aktualisiert.
Benutzerverwaltung * Das hochgeladene Zertifikat muss noch vom zusténdigen Administrator gepriift und aktiviert werden. Ihr

e R it et e bisheriges Zertifikat behdlt solange weiter seine Giiltigkeit.

Anwendungen

Meine Daten Zertifikat

Adressdaten

Laden Sie hier den 6ffentichen Teil (.cer, .crt oder .der) Thres personalisierten digitalen Zertifikats hoch.
Fachanwendungen und

Zustdndigkeiten Weitere Informationen: Digitales Zertifikat fur die Authentifizierung
Zertifikat
Neues Zertifikat &
Meine Einstellungen
Anmeldedaten dndern AHSQEStEHt fur: Maria Mustermann
Gultig ab: 05.03.2019 13:18:21 MEZ
Abmelden Gultig bis: 04.03.2022 13:18:21 MEZ Ansehen

Version: 3.0.12

Erneuertes Zertifikat (nicht aktiv) &

Ausgestellt fur: Maria Mustermann
Gultig ab: 26.03.2020 01:00:00 MEZ
Gilltig bis: 26.03.2023 14:00:00 MESZ Ansehen

Neues Zertifikat hochladen:
1. Schritt: Zertifikat auswahlen Keine Datei ausgewshlt.
2. Schritt: Zertifikat hochladen Hochladen

3. Schritt: Zertifikat speichern

Abbildung 27: Erneuerung des Zertifikats - Schritt 5 Uberpriifung
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8. Anhang: Liste von Ausstellern der Zertifikate

Im Folgenden sind einige Zertifizierungsstellen aufgelistet, die digitale X.509-User-Zertifikate ausstellen.
Wir akzeptieren nur Zertifikate von CAs, die standardmaBig von der Programmiersprache Java
unterstitzt werden (Stand Marz 2020). Die Reihenfolge der aufgefiihrten Liste ist keinesfalls als Verweis
oder Empfehlung zum Kauf der Produkte eines bestimmten Unternehmens zu verstehen.

GlobalSign nv-sa, BE

SwissSign AG, CH

DigiCert Inc, US

COMODO CA Limited, GB

AC Camerfirma SA CIF A82743287, EU
Buypass AS-983163327, NO
QuoVadis Limited, BM

Starfield Technologies, Inc., US
Thawte, ZA

thawte, Inc., US

T-Systems Enterprise Services GmbH, DE
VeriSign, Inc., US

The USERTRUST Network, US
GeoTrust Inc., US

AffirmTrust, US

AddTrust AB, SE

Actalis S.p.A./03358520967, IT
CyberTrust Root, Baltimore, IE
Entrust, Inc., US

SECOM Trust.net, JP

SECOM Trust Systems CO.,LTD., JP
Internet Security Research Group, US
IdenTrust, US

GoDaddy.com, Inc., US

The Go Daddy Group, Inc., US
Sonera, FI

Thawte Consulting cc, ZA

XRamp Security Services Inc, US
SecureTrust Corporation, US"
LuxTrust s.a., LU

KEYNECTIS, FR

AC Camerfirma S.A., EU

Unizeto Sp. z 0.0., PL

Unizeto Technologies S.A., PL
Chunghwa Telecom Co., Ltd., TW

Hinweis: Nicht alle Anbieter stellen X.509-Zertifikate mit der Erweiterung ,Extended Key Usage: Client
Authentication” aus.

Datenschutzrechtliche Hinweise zur Verarbeitung lhrer personenbezogenen Daten und zu lhren
Rechten finden Sie unter: www.dimdi.de — Datenschutzerklarung
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