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Benotigt jeder Benutzer ein eigenes Zertifikat?

Ja, es dient dem Nachweis der ldentitat.

Konnen mehrere Zertifikate auf demselben Rechner instal-
liert sein?

Ja, wenn mehrere Personen mit dem gleichen Rechner arbeiten, bendtigt jeder sein eigenes Zertifikat.

Kann das gleiche Zertifikat auf mehreren unterschiedlichen
Rechnern genutzt werden?

Ja, wenn eine Person von verschiedenen Rechnern arbeitet, so kann sie auf jedem dieser Rechner
das gleiche Zertifikat installieren.

Kann man ein Zertifikat ausprobieren?

Ja, unter: https://portal.dimdi.de/ruben/faces/CheckCertificatePage.xhtml (reiner Upload-Test) kann
das Zertifikat ausprobiert werden.

Konnten Sie uns einen Anbieter nennen, bei dem solche
Zertifikate zu erwerben sind?

In der Anleitung (Anleitung zur Nutzung der Zertifikate) sind einige Zertifizierungsstellen aufgelistet,
die digitale X.509-User-Zertifikate ausstellen. Die aufgefiihrte Liste dient ausschlieRlich dem Zweck,
einige Beispiele zu geben und ist keinesfalls als Verweis oder Empfehlung zum Kauf der Produkte der
genannten Unternehmen zu verstehen. Nicht alle der dort aufgelisteten Aussteller kdnnen das ben6-
tigte Zertifikat zur Client-Authentifizierung ausstellen.

Konnen auch Zertifikate von alternativen Anbietern/Resel-
lern erworben werden?
Sogenannte Reseller (z.B. https://icertificate.eu) bieten Zertifikate verschiedener Hersteller an. Die

ausgestellten Zertifikate unterscheiden sich nicht in der ,Qualitat, sondern im Drumherum (z. B.
Schnelligkeit der Ausstellung, Preis, Support usw.).

Ist das PKI Zertifikat der Firma xyz das richtige?

Eine Empfehlung dirfen wir aus rechtlichen Griinden nicht aussprechen.

Informationen zu X.509-Zertifikaten

bei SwissSign: https://www.swisssign.com/de/produkte/personenzertifikate
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Swiss|D geht wohl nur fur Schweizer, weil es eine ,face to face“-Identitatsprifung bei der Schweizeri-
schen Post vorsieht (quasi Post-ldent auf Schwyzerditsch).

,Personal Gold-1d* ist das Richtige.

bei GlobalSign: https://www.globalsign.com/de-de/personalsign/vergleichen.html

Aussteller von Zertifikaten, die bisher bei uns hochgeladen wurden:

e GlobalSign PersonalSign 2 CA — SHA256 — G2 (4x)
e SwissSign Personal Gold CA 2008 — G2 (4x)

e GlobalSign PersonalSign 1 CA — SHA256 — G2 (1x)
¢ GlobalSign PersonalSign 2 CA — G2 (1x)

e AlphaSSL CA — G2 (— GlobalSign) (1x)

e GlobalSign PersonalSign 1 CA - G2 (DIMDI Zertifikate)

Wofir steht "Extended Key Usage"?

Diese Erweiterungen kénnen einem Zertifikat hinzugefiigt werden. Urspriinglich waren Zertifikate nur
dazu geeignet, um etwas zu signieren, z. B. eine E-Mail oder ein Dokument. Wenn man es aul3erdem
auch noch als "Ausweis" fur eine Zugangskontrolle nutzen moéchte, muss in der Erweiterung ein ent-
sprechender Eintrag sein. In den Erweiterungen gibt es eine ganze Reihe von Méglichkeiten, die beim
Erstellen des Zertifikates eingefugt werden kdnnen. Wir brauchen eben diese "Client Authentication”,
damit das Zertifikat den User "Ausweisen" kann.

Besteht die Moglichkeit, das Zertifikat iiber PEI oder DIMDI
zu beziehen?

Nein, nur Gber die in der Anleitung (Anleitung zur Nutzung der Zertifikate) genannten Aussteller.

Aber: Nicht alle dort genannten Hersteller bieten notwendigerweise den richtigen Typ von Zertifikat an.

Die DIMDI-User-Administration hat mein Zertifikat ,,repa-
riert”, aber es geht trotzdem nicht.

Browser neu starten oder zu Ful? im Browser Cookies und aktive Logins I6schen (Tastenkombination
STRG + SHIFT + ENTF)

Nach Eingabe von Benutzernamen und Passwort erscheint
nur eine leere Seite.

Wahrscheinlich hat der Nutzer noch nicht sein Zertifikat im Browser importiert.

Nach dem Aufruf einer hochabgesicherten Anwendung mit dem Internet Explorer erscheint zunéachst
das Fenster zur Zertifikatsbestatigung und anschlie3end noch ein weiteres Fenster "Zustimmungsauf-
forderung zur Verwendung eines Schlissels” (evtl. noch mit Kennworteingabe)
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Zustimmungsaufforderung zur Verwendung eines Schiiissels X

Der Anwendung die Berechtigung zur Verwendung eines
Schlssels gestatten oder verweigern

Von der Anwendung wurde ein Name fiir den

hlsselname:
Schiosselname: ¢ . joccel bereitgestellt

! Berechtigung erteilen
1 @ Berechtigung verweigem

" Kennwort far den

) Schiusselschutz:
|

OK__| [ Abbrechen

v | Schitsselbeschreibung anzeigen

Dieses zweite Fenster erscheint, wenn man beim Importieren eines Zertifikats in den IE die Option
"Hohe Sicherheit fiir den privaten Schliissel aktivieren" anklickt. Bei einigen Anwendern ist diese Op-
tion anscheinend durch den System-Administrator unveranderbar voreingestellt. Die Zustimmungsauf-
forderung erfolgt dann bei jedem SSO-Login und muss erteilt werden (ggf. durch Eingabe eines Pass-

wortes).

Zertifikatimport-Assistent [

Kennwort

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fUr den privaten Schitisse! ein.

Kennwort:

Hohe Sicherheit fur den privaten Schiussel aktivieren, Wenn Sie diese Option
sktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe &

Schliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schitissel zu einem
spateren Zeitpunkt sichern bzw, tberfilhren.

] alle erweiterten Eigenschaften mit einbeziehen,

Weitere In ionen tiber das Sichern privater Schiiissel

<zurick || weiter > | [ Abbrechen

Ich habe bei der Benutzer-ldentifikationsanfrage durch den
Browser das falsche Zertifikat ausgewahlt oder auf den
"Abbrechen"-Knopf geklickt. Jetzt erhalte ich beim Aufruf
der Anwendung immer die Fehlermeldung "401: No client

certificate chain in this request”.

Der Browser merkt sich die erste Entscheidung des Nutzers und stellt die Benutzer-ldentifikationsan-
frage, also die Auswahl des Zertifikats, fortan nicht mehr. Erst wenn man die aktiven Logins im Brow-

ser l6scht, erscheint die Abfrage erneut.

Vorgehensweise: Tastenkombination STRG + SHIFT + ENTF driicken, "Aktive Logins" (bzw. "Tempo-
rére Internetdateien” im 1E) auswéhlen und auf den Losch-Button klicken. Manchmal hilft auch nur ein

Neustart des Browsers.
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Ich kann in RuBen unter ,,Meine Daten‘“ mein Zertifikat
nicht einsehen.

Wenn ich im Abschnitt , Zertifikat® auf den Button ,ansehen” klicke, sollte sich ein Dialog-Fenster 6ff-
nen, die Option ,Offnen mit* ist selektiert und daneben gibt es einen ,Durchsuchen®-Button. In diesem
Fall reicht ,,ok"“ und das Zertifikat wird mit dem Zertifikate-Viewer angezeigt.

Falls die Anzeige nicht so lauft oder nicht funktioniert, hilft Folgendes:

im Windows-Explorer auf einem Zertifikat (xyz.der) mit *rechte Maustaste* — Offnen mit — Standard-
programm auswahlen — Krypto-Shellerweiterungen wahlen — ok, danach sollte in RuBen das Zertifi-
kat automatisch mit diesem Programm geéffnet werden.

Der Nutzer erhalt die Meldung "Das hochgeladene Zertifikat
konnte nicht als Nachfolgezertifikat des bisher hinterlegten
Zertifikats erkannt werden und muss daher erneut vom zu-

standigen Administrator gepruft werden."

Wenn das Zertifikat nicht als Nachfolgezertifikat erkennbar war, muss die Identitéat des Inhabers des
Zertifikats, das aus technischer Sicht valide ist und alle Anforderungen erfillt, vom Administrator be-
statigt werden.

Fur welche (Fach-) Anwendungen brauche ich ein Zertifi-
kat?

Anwendungen, welche mit einem hohen Schutzbedarf eingestuft wurden, erfordern eine Zwei-Faktor-
Authentifizierung. Hierflr ist ein Nutzerzertifikat mit entsprechenden Merkmalen (X.509-Standard, ,Ex-
tended Key Usage®) notwendig.

Zum gegenwartigen Zeitpunkt erfiillen folgende Anwendungen diesen Schutzbedarf:

PharmNet.Bund ,Sunset Clause®

PharmNet.Bund ,elektronische Anderungsanzeigen®
PharmNet.Bund ,Lieferengpassmeldungen®
PharmNet.Bund ,Chargenprifung” (PEI-CR)
Samenspenderregister

RuBen (hier: Benutzerverwaltung)

Weitere Informationen erhalten Sie auf den Webseiten des BfArM: https://www.bfarm.de/DE/Arznei-
mittel/Arzneimittelzulassung/ZulassungsrelevanteThemen/eSubmission/AMIS-Gesamt-
abl%oC3%B6sung.html.

Wer braucht alles ein Zertifikat?

Alle Nutzer, die auf eine Anwendung mit hohen Schutzbedarf zugreifen.

Darunter zéhlen unter anderem sogenannte ,Superuser”. Dieser stellt im engeren Sinne ein Hauptnut-
zer (OrgaAdmin) eines pharmazeutischen Unternehmens dar, der bspw. fiir die Eingabe von Ande-
rungsanzeigen verantwortlich ist und diesen Prozess administriert.

Der Hauptnutzer kann ebenso weitere Nutzer (User) anlegen, die dann bspw. fir das unter dem
Hauptnutzer registrierte Unternehmen Anderungsanzeigen eingeben kann.
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Werden Gruppenzertifikate akzeptiert?

Nein. Ein Zertifikat muss genau einer naturlichen Person zugeordnet sein.

Die Zertifizierungsstellen bieten mehrere Optionen zur
Identitatsprufung an (Validierung anhand der E-Mail-Ad-
resse, Validierung inkl. Ausweisprufung usw.). Welche ist
nun die richtige Wahl?

Das Zertifikat muss fiir eine TLS-WWW-Client-Authentifizierung ausgestellt und SHA-2 signiert sein
und das Attribut ,Extended-Key-Usage fiir Client-Authentifizierung” besitzen.

Wie Sie in lhrem Unternehmen die Legitimation bei Beantragung eines Zertifikats durchftihren, bleibt
in lhrem Ermessen. Unseres Wissens sollte die Validierung nach der E-Mail-Adresse ausreichen und
mit der Ubereinstimmen, welche bei der Nutzerkennung eingetragen worden ist.

Es durfen hierbei keine unspezifischen Angaben (bspw. Funktions-E-Mail-Adresse a la ,info@..."
usw.) gemacht werden. Es muss genau einer natirlichen Person zugeordnet sein.

Kann eine Registrierung bzw. Anmeldung, welche auf eine
natluirliche Person mit entsprechendem Zertifikat ausge-
stellt ist, auch von weiteren Personen aus dessen unmittel-
baren Kollegenkreis genutzt werden?

Dieses Szenario ist zwar aus technischer Sicht moglich, wenn Sie denselben Account nutzen. Die Be-
nutzerverwaltung lasst es aber nicht zu, mehreren Teilnehmern dasselbe Zertifikat zu vergeben.

Da die Nutzerkennungen personengebunden sind, ist die Verantwortung zur nachfolgenden Nutzung
der Datenbankanwendungen héchstpersdnlich: d. h. eindeutig und ausschlieR3lich einer natirlichen
Person zuzuordnen.

Die Weitergabe der Nutzer- bzw. Anmeldedaten wiirden im konkreten Fall gegen das Urheberrecht
verstoRen, weil Rechte ohne Erméachtigung des Urhebers eingerdumt wurden.

Ich betreue mehrere pharmazeutische Unternehmen, wel-
che jeweils unter einer eigenen PNR registriert sind. Brau-
che ich fir jedes dieser Registrierungen (Nutzerkennun-
gen) ein separates Zertifikat?

Eigentlich nicht. Sofern Sie als Bevollm&chtigter unter den jeweiligen Nutzerkennungen eindeutig
identifizierbar sind, Sie bspw. bei jeder Ihrer Nutzerkennungen unter derselben E-Mail-Adresse regis-

triert und erreichbar sind, ist es ausreichend, wenn Sie fur sich ein einziges Zertifikat von einer Zertifi-
zierungsstelle ausstellen lassen.

Sie mussten uns informieren, unter welcher Nutzerkennung Sie ein Zertifikat erstmalig hochgeladen
haben. Dieses Zertifikat kbnnen wir dann auf die weiteren, von Ihnen zu betreuenden Nutzerkennun-
gen Ubertragen. Bitte teilen Sie uns hierzu ebenso alles weiteren Nutzerkennungen mit.
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